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1. Requisitos y consideraciones técnicas necesarias

Para poder integrarse bajo el lenguaje de programacion PHP, sera necesario tener instaladas las
siguientes librerias:

v' PHP5
v" OpenSSL 0.9.7 en adelante.

= Comprobacion de PHP para ver si posee las librerias instaladas y funcionando correctamente
Se debe generar una pagina que contenga la siguiente sentencia de PHP:

phpinfo();

Lo cual genera una pagina como esta:

Php

System Windows NT ALGDES028 6.1 build 7601 (Windows 7 Business Edition Service Pack 1)i586

Build Date Apr15 2015 15:00:54

Compiler MSVC11 (Visual C++2012)

Architecture *86

Configure Command cscript /nologo configure js "—enable-snapshot-build" "—disable-isapi" "—enable-debug-pack” "—without-mssgl" "—

without-pdo-mssgl” "—without-pi3webh" "—with-pdo-oci=c\php-sdkloracle'x8&instantclient_12_1\sdk shared" -
with-oci8-12c=c\php-sdkioracleix86\instantclient_12_1'sdk shared” "—enable-object-out-dir=_/obj" "—enable-
com-dotnet=shared” "—with-mcrypt=static” "~without-analyzer" "-with-pgo”

Server API Apache 2.0 Handler

Véase lo resaltado para notar que el PHP actual posee las caracteristicas pedidas. Ahora se buscara
si es que el PHP posee correctamente los modulos necesarios, para eso hay que buscar si es que en
la misma pagina de informacion del PHP se encuentran los apartados siguientes

v" HASH

v" OPENSSL

v XML

v' SOAP

hash

hash support enabled

Hashing Engines md2 md4 md5 shat sha224 sha256 sha324 sha512 ripemd128 ripemd160 ripemd256 ripemd320 whirlpool
tiger128,3 tiger160,3 tiger192 3 tiger128 4 tiger160,4 tiger192 4 snefru snefru256 gost gost-crypto adler32 crc32
crc32b fnv132 fnv1a32 fnv164 fnviab4 joaat haval128,3 haval160,3 haval192 3 haval224,3 haval256,3
haval128 4 haval160.4 haval192 4 haval224,4 haval256 4 haval128,5 haval160.5 haval192 5 haval224 5
haval256 5

openssl

OpenSSL support enabled

OpenSSL Library Version OpenSSL 1.0.1115 Jan 2015

OpenSSL Header Version OpensSSL1.0.1m 19 Mar 2015

xml

XML Support active

XML Namespace Support active

libxmi2 Version 292
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soap

Soap Client enabled
Soap Server enabled

De esta forma se puede notar que el PHP ya esta habilitado para poder usar el script compilado de
PHP.

» Compatibilidad de Pay-me con dispositivos y navegadores
Asi mismo se confirma que Pay-me Modal es compatible con los siguientes dispositivos, navegadores
y sus versiones mayores a las detalladas a continuacion:

v" PC - Chrome v55.0.2883.87

v" PC - Firefox v45.0

v" PC - Internet Explorer v11

v" PC - Internet Explorer v10

v' PC - Edge

v" Dispositivo movil Android - Chrome v55.0.2883.91

v' Tablet Android - Chrome v40.0.2214.109

v" IPhone 6 - 10S v10.2 - Safari v10

v" IPad Mini 4 - 10S v10.2 - Safari v10

v" MacBookPro Retina 15 - macOS Sierra v10.12.2 - Safari v10.12.2

Guia de Integracion Técnica Pagina 4
Pay-me Modal | Alignet Merchant Solution
[Confidencial - ALIGNET]



GUIA DE INTEGRACION TENICA

PAYME MODAL - PHP

2. Generacion y administracion de claves SHA-2 para Wallet y V-P0OS2

Con la finalidad de que la transmision de informacion entre el comercio y Pay-me se realice de forma
segura, guardando los tres principios de seguridad: proteccion, integridad y autenticidad de datos,
el comercio generara un par de claves SHA-2 para generar una firma digital con los parametros que
se envien a ambos modulos de Pay-me: Wallet y V-POS2.

Las claves SHA-2 son obtenidas accediendo al sistema V-Payment, en la opcion Llave
Publicas/Privadas del menu Administracion:

Ambiente Direccion URL

Integracion https://integracion.alignetsac.com/vpaymentweb/index.jsp

Produccion https://vpayment.verifika.com/vpaymentweb/index.jsp

Es responsabilidad del comercio el almacenamiento de las claves en un entorno seguro.

Detalle del formato de las claves SHA-2:

Ambiente Nombre Modulo
PASSWORD_COM_YYYY_WALLET_AAAAAAAAAAAA.txt Wallet
Integracion
PASSWORD_COM_XXXX_PASARELA_BBBBBBBBBBBB. txt V-P0OS2
PASSWORD_COM_YYYY_WALLET_AAAAAAAAAAAA.txt Wallet
Produccion
PASSWORD_COM_XXXX_PASARELA_BBBBBBBBBBBB. txt V-P0OS2
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A continuacion, se detalla el flujo para la generacion de las claves SHA-2:

jufu(mialujalala]a]sfs]
V-Payment 0000 00 0000000000

Bienvenida

arfika

TERMINAR SESION

Bienvenidol(a)

ADMPAYMENT
o S AL V-PAYMENT GATEWAY
PROCESOS DE PAGO Usted puede realizar lo siguiente:
de Pago
Depositar

Seleccionar uno o mis nimeros de pedido para efectuar un
deposite. Abrir un lote con transacciones.

EonsuliadelPechcos I + Extornar
P ot e i Seleccionar uno o més nimeros de pedido para efectuar un
- B extorno. Extorna numeros de pedidos autorizades.
+ Liquidar
ADMINISTRACION Cerrar lotes con transacciones para su proceso.
& o + Consulta de Pedidos
7 - Seleccionar uno o més pedidos para ser consultados.
= Llaves Publicas/Privadas - Consulta de Lotes

Selecionar uno o s lotes para ser consultados.

MI CUENTA Admi
- Usuarios
* Cambiar Usuario Crear el acceso a los Administradores o Supervisores de los

* Cambiar Contrasena S erdes.
Configurar Malls y Comercios.

- Liaves Publicas/ Privadas
Listado,Generacion y Registro de Liaves PGP

SALIGNET

@ Copyright 2004-2015. Desarrollado por ALIGNET Tecnologias de Infarmaci
Al rights rezerved

Figura 1. Pdgina Inicio V-Payment

pooooooooooo
00 0D0oDooooood

Llaves publicas / Privadas

V-Payment 0ooo

erfika Paym

TERMINAR SESION

Bienvenido(a)

ADMPAYMENT
(Comercio Administrador Simple) Comercio: COMERCIO PAYMENTSOFT Fecha: Lunes, 21 de Septiembre del 2015
PROCESOS DE PAGO Administracién de Llaves:

+ Pendientes por Eliminar

Registro de Llaves Pasarela

e _____________________[uswro_____________[FechaRegistro

Mo se han encontrado registros.
Registro de Llaves Wallet :

e e eomRessw | euw |

No se han encontrado registros.

MI CUENTA

r Usuario

* Cambiar Contrasena

ALIGNET © Copyright 2004-2015. Desarrollada por ALIGNET Tecnologias de Informacién.
All rights reserved

Figura 2. Registro de Claves SHA-2 V-Payment

ooodooooooo
00 boooooooog

Llaves puiblicas / Privadas

V-Payment oooo

jeriika Paymant

TERMINAR SESION

enido(a)

B
ADMPAYMENT
(mmn i e o S Comercio: COMERCIO PAYMENTSOFT Fecha: Lunes, 21 de Septiembre del 2015
PROCESOS DE PAGO Administracién de Llaves: <«Retornar
= Pendientes por Eliminar
= Pendientes por Depositar Usuario: admpayment
& Pendi iqui Nombres del Usuario: ADMPAYMENT
& Cons: = MNombres del Adquirente: AUIGNET PSP
& Consulta de Lotes MNombres del Comercio: COMERCIO PAYMENTSOFT

ADMINISTRACION
= Archivos

= Llaves Pablicas/Privadas _

= Usuarios
MI CUENTA
= Cambiar Usuario
e = © Copyright 2004-2015. Desarrollado por ALIGNET Tecnologias de Informacién.
Al rights reserved

Figura 3. Registro y descargar de Claves SHA-2 V-Payment

= Cambiar Contrasena
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~ [ [ Seorch esen

eSHAL
Save a5 type: | VinRAR ZIP archive -]

o: COMERCIO PAYMENTSOFT © Browse Foldes [T

WT
(Come: dor Simate) Comerci
PROCESOS DE PAGO Administracion de Llaves:

( @ Se registro comectamente Las llaves.

Registro de Llaves Pasarela :

LLAVE.PROD.SHA2.COM 7545150921 sdmparmant 20150921 10:40:31

& Llaves Publicas/Privadas
 Usuari

Registro de Llaves Wallet :

MI CUENTA R
e o echRewo | k|

 Cambiar Usuario
2013-09-21 104032

 Cambiar Contraseha [[LAVE PROD SHAZ.COM 7545150921 J—

@ Copyright 2004-2015. Desarrullado por ALIGNET Tecnalogias de Informacion.
Al ights reserved

Figura 4. Registro y descargar de Claves SHA-2 V-Payment

CALIGNET
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3. Proceso de Envid y Recepcion de Parametros a Wallet

3.1 Procedimiento de Integracion a Wallet

La forma de integracion utilizada entre el comercio y Wallet es a través de servicios web, que
incorpora como protocolo de seguridad la técnica criptografia SHA-2. En el web service de cada
ambiente se encontrara el método RegisterCardHolder.

Ambiente Direccion URL

Integracion https://integracion.alignetsac.com/WALLETWS/services/WalletCommerce?wsdl

Produccion https://www.pay-me.pe/WALLETWS/services/WalletCommerce?wsdl

3.2 Consideraciones y recomendaciones

a. Ponemos a disposicion del comercio una aplicacion de demostracion y guia sobre el consumo
del servicio Wallet ubicado dentro del kit de integracion.

b. Considerar que ALIGNET enviara al comercio el ID de Wallet.

c. Las claves SHA-2 necesarias para el envio de informacion son las siguientes:

(Detalle: Donde YYYY es el ID de comercio en la pasarela y AAAAAAAAAAAA es la fecha de
emision de la clave SHA-2.)

Ambiente Nombre

Integracion PASSWORD_COM_YYYY_WALLET_AAAAAAAAAAAA.txt

Produccion PASSWORD_COM_YYYY_WALLET_AAAAAAAAAAAA.txt
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d. Considerar que se podran utilizar los métodos “openssl_digest” o “hash”, propios de PHP,
para generar la firma cifrada, lo anterior dependiente de la version PHP del ambiente
tecnoldgico del comercio:

Version PHP Algoritmo

Mayor igual openssl_digest(SidEntCommerce . ScodCardHolderCommerce . Smail . SclaveSecreta,
aPHP 5.3 'sha512');

I;:\s;osr g hash('sha512', SidEntCommerce . ScodCardHolderCommerce . Smail . SclaveSecreta);
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3.3 Parametros de envio y respuesta

» Parametros de envio
A continuacion, se detalla la lista de parametros que el comercio debe enviar en el proceso de
consumo del servicio web de Wallet:

Ancho

Tipo Descripcion

maximo

Es el codigo de servicio designado para el

idEntCommerce Numerico 4 Comercio. Sera entregado por ALIGNET.

Codigo del tarjetahabiente (manejado por el
codCardHolderCommerce Alfanumérico 20 comercio). Este valor se envia al V-POS2 en
el parametro userCommerce.

names Alfanumérico 30 Primer nombre del tarjetahabiente
lastNames Alfanumérico 30 Primer apellido del tarjetahabiente
mail Alfanumérico 50 Correo del Tarjetahabiente

Firma generada utilizando el algoritmo de
cifrado SHA-2 en base a los parametros
enviados a Wallet.

(Longitud

registerVerification Alfanumérico >,
no fija.)

El campo registerVerification contiene el valor cifrado de los campos idEntCommerce,
codCardHolderCommerce, mail y la clave SHA-2 para Wallet descargada del sistema V-Payment.
(PASSWORD_COM_XXXX_WALLET_XXXXXXXXXXXX.txt).
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» Parametros de respuesta
A continuacion, se detalla la lista de parametros que el comercio recibira del consumo del servicio
web de Wallet:

Ancho

. Descripcion
maximo

Tipo

Codigo de respuesta de la operacion

ansCode Numeérico 3 .
solicitada.

ansDescription Alfanumérico 30 Descripcion del cédigo de respuesta.

Codigo Unico del tarjetahabiente asignado
codAsoCardHolderWallet Alfanumérico 30 por Wallet. Este valor se envia al V-POS2
en el parametro userCodePayme.

date Alfanumérico 8 Fecha de operacion
hour Alfanumérico 8 Hora de la operacion
Guia de Integracion Técnica Pagina 11
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3.4 Ejemplo envio y recepcion de parametros

= Ejemplo de envio de parametros
A continuacion, se mostrara un ejemplo técnico de la conexion a Wallet utilizando PHP.

//Se definen todos los parametros obligatorios.
SidEntCommerce = ’510’;
ScodCardHolderCommerce = 'CLI001";

Snames = 'Juan’;

SlastNames = 'Perez’;

$mail = ‘juan.perez@test.com’;

Sreserved1 = ";

Sreserved2 = ";

Sreserved3 = ";

La clave SHA-2 sera ingresada de forma escrita en el mismo codigo:

//Clave SHA-2.
SclaveSHA2 = ‘frepFfNABxuASrdrmmS55695532889';

Para poder generar la firma cifrada utilizando los parametros de envio a Wallet y la clave SHA-2, hay
que invocar la funcion openssl_digest. Lo anterior generara la firma cifrada que sera enviada a Wallet
en el parametro registerVerification.

SregisterVerification =

openssl_digest($idEntCommerce.$codCardHolderCommerce.$mail.SclaveSecreta, 'sha512’);
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Finalmente se hara referencia al servicio web de Wallet, y se utilizara el método RegisterCardHolder
para enviar los parametros del tarjetahabiente:

//Referencia al servicio Web de Wallet
Swsdl="https://integracion.alignetsac.com/WALLETWS/services/WalletCommerce?wsdl’;

Sclient = new SoapClient($wsdl);

//Creacién de Arreglo para el almacenamiento y envio de parametros.
Sparams = array(
'idEntCommerce’'=>$idEntCommerce,
‘codCardHolderCommerce'=>$codCardHolderCommerce,
'names’'=>$names,
‘lastNames'=>S$lastNames,
'mail’'=>$mail,
‘reserved1'=>Sreserved1,
‘reserved2'=>Sreserved2,
‘reserved3'=>Sreserved3,
‘registerVerification'=>S$registerVerification

)

//Consumo del metodo RegisterCardHolder

Sresult = $client->RegisterCardHolder($params);

*» Ejemplo de recepcion de parametros

A continuacion, se muestra un ejemplo de cédigo implementado en PHP para la recepcion e
interpretacion de los datos:

//Consumo del metodo RegisterCardHolder realizado en el ultimo paso del //punto 3.1.

Sresult = Sclient->RegisterCardHolder($params);

//Lectura de parametros de respuesta.
echo "Cadigo de Respuesta:” . Sresult->ansCode . "<br/>";

echo "Descripcion: " . Sresult->ansDescription . “<br/>";

//Token que sera enviado en el parametro userCodePayme en V-POS2.
echo "Cadigo de Asociacion: " . Sresult->codAsoCardHolderWallet . “<br/>";
echo "Fecha de Operacion: " . Sresult->date . "<br/>";
echo "Hora de Operacion: " . Sresult->hour . "<br/>";
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4. Proceso de Envi6 y Recepcion de Parametros con V-P0OS2
4.1 Procedimiento de Integracion a V-P0OS2
Para el envio de la solicitud de pago se debera de generar una solicitud POST HTTPS, usando un

formulario HTML, implementado en el lenguaje de programacion del comercio o tienda virtual.
Dependiendo del ambiente de integracion, se debera definir la url del JavaScript correspondiente:

Ambiente Direccion URL

Integracion https://integracion.alignetsac.com/VP0S2/js/modalcomercio.js

Produccion https://vpayment.verifika.com/VP0OS2/js/modalcomercio.js

4.2 Consideraciones y recomendaciones

a. Ponemos a disposicion del comercio una aplicacion de demostracion y guia sobre el consumo
del servicio VPOS2 ubicado dentro del kit de integracion.

b. Las claves SHA-2 necesarias para el envio de informacion son las siguientes:
(Detalle: Donde XXXX es el ID de comercio en la pasarela y BBBBBBBBBBBB es la fecha de
emision de la clave SHA-2)

Ambiente Nombre

Integracion PASSWORD_COM_XXXX_PARARELA_BBBBBBBBBBBB. txt

Produccion PASSWORD_COM_XXXX_PASARELA_BBBBBBBBBBBB.txt

c. Considerar que se podran utilizar los métodos “openssl_digest” o “hash”, propios de PHP,
para generar la firma cifrada, lo anterior dependiente de la versiébn PHP del ambiente
tecnoldgico del comercio:

Version PHP Algoritmo

Mayor igual openssl_digest(Sacquirerld . SidCommerce . SpurchaseOperationNumber .
aPHP 5.3  SpurchaseAmount . SpurchaseCurrencyCode . SclaveSecreta, 'sha512');

Menor a hash('sha512', Sacquirerld . SidCommerce . SpurchaseOperationNumber .
PHP 5.3 SpurchaseAmount . SpurchaseCurrencyCode . SclaveSecreta);

Guia de Integracion Técnica Pagina 14
Pay-me Modal | Alignet Merchant Solution
[Confidencial - ALIGNET]


https://integracion.alignetsac.com/VPOS2/js/modalcomercio.js
https://vpayment.verifika.com/VPOS2/js/modalcomercio.js

GUIA DE INTEGRACION TENICA

PAYME MODAL - PHP

d. La forma de integracion entre el comercio y el V-POS2 es a través de javascript, donde este
crea la funcion para invocar el diseno modal para el V-POS2.

//Invocar al JavaScript en el Head del Formulario

<head>

<script type="text/javascript”
src="https://integracion.alignetsac.com/VP0OS2/js/modalcomercio.js" >
</script>

</head>

e. El comercio en su formulario de envio debera agregar un tag “class” para identificar los
parametros de envio. Class=" alignet-form-vpos2”

//Definir el tag Class en el Form

<form name="f1" id="f1" action="#" method="post" class="alignet-form-vpos2">

f. El comercio en su botén de pago debera llamar a una funcion JavaScript llamada
“AlignetVPOS2.openModal(Dominio del ambiente)”.

Ambiente

<a href="javascript:AlignetVPOS2.openModal ('https://integracion.alignetsac.com/’,” [TipoDeDisefio]’)">
Comprar</a>

Integracion <input type="button"
onclick="javascript:AlignetVPOS2.openModal('https://integracion.alignetsac.com/’,” [TipoDeDiseno]’)"
value="Comprar">

<a href="javascript:AlignetVP0OS2.openModal(‘’,’[TipoDeDiseno]’)">Comprar</a>

Produccion <input type="button" onclick="javascript:AlignetVP0OS2.openModal(‘’,’[TipoDeDiseno]’)"

value="Comprar">

Nota: Para el ambiente de produccion no se debera indicar en la funcion JavaScript el dominio.
Ademas, tendra la opcion de seleccionar el tipo de disefio a utilizar. Debera ingresar el codigo del
disefo (1, 2, o 3) en la funcion openModal, en la seccion “[TipoDeDiseio]”. Puede ubicar el detalle

de los disefos disponibles en el punto 4.4.4 de la guia Funcional.

IMPORTANTE: Todos los navegadores Safari en sistemas operativos MacOS vy iOS,
presentan caracteristicas por las que, para el correcto funcionamiento de la llamada a la
pasarela modal, esta debe realizarse desde un bloque javascript accionado directamente por
el usuario.

Las llamadas a la pasarela modal que se realicen desde bloques javascript cuya ejecucion se
desencadena por eventos automaticos como carga de formularios (onload), vencimientos de
timeout (setTimeout) o algln otro en el que no exista intervenciéon directa de usuario,
presentaran error en navegadores Safari.
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//Definir el onclick en el boton
<input type="button"
onclick="javascript:AlignetVPOS2.openModal('https://integracion.alignetsac.com/',’1’)"

value="Comprar">

4.3 Parametros de envio y respuesta

» Parametros de envio
A continuacion, se detalla la lista de parametros que el comercio debe enviar en el proceso de
solicitud de pago:

Ancho
maximo

Descripcion Mandatorio

Codigo de adquirente
acquirerld Numérico 4 proporcionado por la entidad Si
afiliadora.

Codigo Unico de comercio
idCommerce Numérico 4 proporcionado por la entidad Si
afiliadora. Valor fijo.

Identificador Unico por cada
transaccion, generado por el

purchaseOperationNumber ~ Numérico 6 comercio.  Considerar  que Si
deberan ser enviados los 6
caracteres obligatoriamente.

purchaseAmount Numérico 10 Valor total de la compra. (4) Si

Moneda segln Estandar
numérico ISO. Considerar las
monedas habilitadas por la
entidad afiliadora.

Soles: 604

Dolares: 840

purchaseCurrencyCode Numeérico 3 Si

Idioma usado: espanol (SP),
language Alfanumérico 2 inglés (EN). Si
(Valor por defecto Espanol)

Nombre del tarjetahabiente.
billingFirstName Alfanumérico 30 (como aparece en la tarjeta de No
crédito) (1).
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Ancho

. . Mandatorio
maximo

Descripcion

Tipo

Apellido del tarjetahabiente

billingLastName Alfanumérico 50 (como aparece en la tarjeta de No
crédito) (1).
- . - Direccion  electrénica  del
billingEMail Alfanumérico 50 tarjetahabiente. (1). No
billingAddress Alfanumérico 50 I()11;ecc10n del tarjetahabiente. No
s - Codigo Postal del
billingZIP Alfanumerico 10 tarjetahabiente. No
e . Nombre de la ciudad del
billingCity Alfanumeérico 50 tarjetahabiente. (1). No
Primeros 2 caracteres del
billingState Alfanumérico 2 Estado, Departamento o} No
Localidad del tarjetahabiente.
- .. Codigo ISO del pais del
billingCountry Alfanumeérico 2 tarjetahabiente. (1). No
billingPhone Alfanumérico 15 Teléfono del tarjetahabiente. No
. . Nombre de la persona que .
shippingFirstName Alfanumérico 30 - . Si
recibira los bienes.
shippingLastName Alfanumérico 50 Ape.lh‘df) de'la persona - que Si
recibira los bienes.
shippingEmail Alfanumérico 30 Em;';ul‘ ’de !a persona - que Si
recibira los bienes.
.. - Direccion de entrega del pedido .
shippingAddress Alfanumérico 50 del tarjetahabiente. Si
shippingZIP Alfanumérico 10 Codigo Postal de la entrega. Si
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Ancho
maximo

Descripcion Mandatorio

Tipo

Nombre de la ciudad de

shippingCity Alfanumérico 50 entrega. Si
. - Nombre del estado/region o .
shippingState Alfanumérico 15 departamento de entrega. Si
shippingCountry Alfanumérico 2 Codigo I1SO del pais de entrega. Si
shippingPhone Alfanumérico 15 Teléfono del lugar de entrega. No
shippingDNI Alfanumérico 10 D.NI de la persona que recibe los No
bienes.
HTTPSessionld Alfanumérico 30 Sesion HT!-P solo en'el caso que No
el comercio lo requiera
terminalCode Alfanumérico 12 Codigo de terminal de la No
compra
Codigo de  usuario del
tarjetahabiente en el
userCommerce Alfanumérico 20 comercio. En Wallet el Si
parametro es
codCardHolderCommerce. (3).
Codigo de asociaciéon con
userCodePayme Alfanumérico 30 Wallet para el usuario. En Si

Wallet el parametro es
codAsoCardHolderWallet. (3)

Descripcion del producto 6
descriptionProducts Alfanumérico 30 servicio comprado por el Si
tarjetahabiente. (1)

Estipula el lenguaje de
programacion utilizado por el

programminglLanguage Alfanumeérico 15 Comercio. Ejemplo: JAVA, PHP, Si
VB.NET, PYTHON, RUBY, etc.
purchaseVerification Alfanumérico (Long?tud Flrmg digital de la trama se Si
no fija). solicitud de pago.
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Ancho
maximo

Descripcion Mandatorio

Tipo

Campos para datos adicionales
reserved1 - reserved21 Alfanumérico 30 no contemplados en el V-POS2. No

(2)

Campos para datos adicionales
reserved24 - reserved40  Alfanumérico 30 no contemplados en el V-POS2. No

(2)

(1) Solo considerar letras, nimeros o espacios, NO enviar caracteres especiales como letras con tilde y f.

(2) Campos enviados por el comercio con informacion adicional. Estos seran devueltos con el mismo valor
al momento de enviar la respuesta al comercio con el resultado del procesamiento de la transaccion.

(3) Campos requeridos para la integracion con Wallet.

(4) Valor que debe cumplir con las consideraciones del formato monto. Debe ir sin separador decimal (Si
el monto es 100.30 dolares entonces la cantidad a enviar es 10030).

El campo purchaseVerification contiene el valor cifrado de los campos acquirerld, idCommerce,
purchaseOperationNumber, purchaseAmount, purchaseCurrencyCode y la clave SHA-2 para la
pasarela descargada del sistema V-Payment. (PASSWORD_COM_XXXX_PASARELA_XXXXXXXXXXXX.txt).
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» Parametros de respuesta
A continuacion, se detalla la lista de parametros que el comercio recibira de la solicitud de pago:

Ancho

Descripcion

maximo

Este campo contiene el resultado de la
autorizacion. Tiene tres posibles valores enviados
por el V-POS:

00, indica que la transaccion ha sido autorizada,

01, indica que la transaccién ha sido denegada en

el Banco Emisor, y

05, indica que la transaccion ha sido rechazada
authorizationResult Numérico 2 por el V-POS.

NOTA IMPORTANTE: El comercio mostrara los
mensajes de resultado al tarjetahabiente segin
estos tres codigos. Por ejemplo:
“Operacion Autorizada”.
“Operacion Denegada”.
“Operacion Rechazada”
En caso que la transaccion haya sido autorizada
authorizationCode Alfanumérico 6 por el Banco Emisor, este campo contendra el
codigo de autorizacién de la transaccion.
En caso que la transaccion haya sido denegada o
rechazada este campo contendra el codigo de
error respectivo que indicara el motivo del
rechazo. La lista de codigos es dinamica y puede
errorCode Alfanumérico 4 aumentar o disminuir segin las mejoras que se
realicen al V-POS y/o nuevas especificaciones de
las marcas y procesadoras.
NOTA IMPORTANTE: Este codigo de respuesta no
debe ser mostrado al tarjetahabiente.
Este campo contendra la descripcion del codigo
de error en caso de producirse un rechazo.
NOTA IMPORTANTE: Este mensaje de error no

errorMessage Alfanumérico - . .
g debe ser mostrado al tarjetahabiente. El
Adquirente puede acordar con el comercio para
que se muestren grupos de mensajes.
Codigo de respuesta de la procesadora con la cual
answerCode Alfanumérico - se efectlo el pago.
. Mensaje de respuesta que describe el valor del
answerMessage Alfanumeérico - campo answerCode.
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Ancho

. Descripcion
maximo
Este campo contiene los 6 primeros nimeros de la
bin Alfanumérico 6 tarjeta de pago, solamente es enviada en caso
este valor se obtenga.
Este campo contiene la descripcion de la marca,
brand Alfanumérico 12 puede darse los siguientes valores VISA, MC, AMEX
o DN.
En caso la compra fue realizada con alguna marca
de tarjeta, se devolvera el numero de tarjeta
enmascarada (ejemplo: 414243******1234). Para
otros medios, se devolvera el codigo respectivo.
Firma generada utilizando el algoritmo de cifrado
SHA-2 en base a los siguientes parametros:
acquirerld, idCommerce,
purchaseOperationNumber, purchaseAmount,
(Longitud purchaseCurrencyCode, authorizationResult y la

paymentReferenceCode Alfanumérico

purchaseVerification Alfanumerico no fija). clave SHA-2 para la pasarela descargada del
sistema V-Payment.
(PASSWORD_COM_XXXX_PASARELA _XXXXXXXXXX
XX.txt) El mismo sera utilizado para la validacion
de los datos en el proceso de respuesta.
reservedi - reserved21  Alfanumérico 30 Campos para datos adicionales no revisados por el
V-POS2.
reserved?2? Alfanumérico 30 Este campo retorna el tipo de tarjeta: DEBIT o
CREDIT.
reserved?3 Alfanumérico 30 Este campo retc.)r.na el nombre del Banco Emisor
de la Tarjeta utilizada en la transaccion.
reserved24 - reserved40  Alfanumérico 30 Campos para datos adicionales no revisados por el
V-POS2.
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4.4 Ejemplo envio y recepcion de parametros

* Ejemplo de envio de parametros
A continuacion, se mostrara un ejemplo técnico de la conexion a V-POS2 utilizando PHP:

//Se definen todos los parametros obligatorios.
Sacquirerld = *144’;

SidCommerce = '7886';
SpurchaseOperationNumber = ’123456’;
SpurchaseAmount = ‘10000';
SpurchaseCurrencyCode = ’604’;

La clave SHA-2 sera ingresada de forma escrita en el mismo codigo:

//Clave SHA-2.
SclaveSHA2 = ‘cuhceSEkyTVvnbqHSc895627234825';

Para poder generar la firma cifrada utilizando los parametros de envio a V-POS2 y la clave SHA-2, hay
que invocar la funcion openssl_digest. Lo anterior generara la firma cifrada que sera enviada a V-
POS2 en el parametro purchaseVerification.

SpurchaseVerification =
openssl_digest(Sacquirerld . $idCommerce . $purchaseOperationNumber . $purchaseAmount .

SpurchaseCurrencyCode . $SclaveSecreta, 'sha512’);
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Finalmente se muestra un ejemplo completo del formulario de envi6 a VP0OS2, enviando los
parametros correspondientes:

<head> <script type="text/javascript”
src="https://integracion.alignetsac.com/VP0OS2/js/modalcomercio.js" >
</script> </head>
<form name="f1" id="f1" action="#" method="post" class="alignet-form-vpos2">

<input type="hidden" name="acquirerld" value="<?php echo $acquirerld; ?>" />

<input type="hidden" name="idCommerce" value="<?php echo SidCommerce; ?>" />

<input type="hidden" name="purchaseOperationNumber"” value="<?php echo
SpurchaseOperationNumber; ?>" />

<input type="hidden" name="purchaseAmount" value="<?php echo $purchaseAmount; ?>" />

<input type="hidden" name="purchaseCurrencyCode" value="<?php echo SpurchaseCurrencyCode;
?>" />

<input type="hidden" name="language" value="SP" />

<input type="hidden" name="shippingFirstName" value="Juan" />

<input type="hidden" name="shippingLastName" value="Perez" />

<input type="hidden" name="shippingEmail" value="test@test.com" />

<input type="hidden" name="shippingAddress" value="Direcion ABC" />

<input type="hidden" name="shippingZIP" value="ZIP 123" />

<input type="hidden" name="shippingCity" value="City ABC" />

<input type="hidden" name="shippingState" value="State ABC" />

<input type="hidden" name="shippingCountry" value="PE" />

<!--Parametro que contiene el valor del codCardHolderCommerce.-->

<input type="hidden" name="userCommerce" value="modal123" />

<!--Parametro que contiene el valor del codAsoCardHolderWallet.-->

<input type="hidden" name="userCodePayme" value="1--510--1010" />

<input type="hidden" name="descriptionProducts” value="Producto ABC" />

<input type="hidden" name="programminglLanguage" value="PHP" />

<!--Ejemplo envio campos reservados en parametro reserved1.-->

<input type="hidden" name="reserved1" value="Valor Reservado ABC" />

<input type="hidden" name="purchaseVerification" value="<?php echo $purchaseVerification; ?>"

<input type="button"
onclick="javascript:AlignetVPOS2.openModal(’'https://integracion.alignetsac.com/’)" value="Comprar">

</form>
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* Ejemplo de recepcion de parametros

Para recibir la respuesta de pago de Pay-me a través del componente V-POS2 es necesario que el
comercio implemente una pagina o componente dinamico en donde se extraigan los valores de los
parametros obtenidos de la transaccion. Ademas de estos campos, la respuesta de pago, contendra
todos los campos enviados al V-POS2 que se ingresaron en la solicitud de pago y que podran ser
recuperados en la respuesta. A continuacion, se muestra un ejemplo de una pagina de respuesta:

Pagina de Respuesta

https://www.paginacomercio.com/paginarespuesta.php

Con el fin de validar que los datos en el proceso de respuesta no hayan sido alterados, se ha
implementado una validacion usando el valor del purchaseVerification devuelto por Pay-me y el
purchaseVerification creado por el comercio.

Si alguno de los datos fue alterado, se mostrara el mensaje: “Transaccion Invalida. Los datos
fueron alterados en el proceso de respuesta.”

A continuacién, se muestra un ejemplo de cddigo implementado en PHP para la recepcion e
interpretacion de los datos:

<?php
//Misma clave que se usa para el envio a VP0OS2
SclaveSecreta = 'LbABXJkbcaFRLJchXCbP079658268743";

//purchaseVerication que devuelve la Pasarela de Pagos

SpurchaseVericationVP0OS2 = $_POST['purchaseVerification'];

//purchaseVerication que genera el comercio

SpurchaseVericationComercio = openssl_digest(S_POST['acquirerld'] . $_POST['idCommerce'] .
$_POST['purchaseOperationNumber'] . $_POST['purchaseAmount’] . $_POST['purchaseCurrencyCode’] .
S_POST['authorizationResult'] . SclaveSecreta, 'sha512');

//Si ambos datos son iguales

if (SpurchaseVericationVPOS2 == $purchaseVericationComercio | | $purchaseVericationVP0OS2 == ") {

7>

<table>
<tr><td>AuthorizationResult</td><td><?php echo $_POST['authorizationResult'];?></td></tr>
<tr><td>AuthorizationCode</td><td><?php echo $_POST['authorizationCode'];?></td></tr>
<tr><td>ErrorCode</td><td><?php echo S_POST['errorCode'];?></td></tr>
<tr><td>ErroMessage</td><td><?php echo $_POST['errorMessage'];?></td></tr>
<tr><td>Bin</td><td><?php echo $_POST['bin'];?></td></tr>
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<tr><td>Brand</td><td><?php echo $_POST['brand'];?></td></tr>
<tr><td>PaymentReferenceCode</td><td><?php echo
$_POST['paymentReferenceCode’];?></td></tr>

<!--Ejemplo recepcion de campos reservados en parametro reserved1-->
<tr><td>Reserved1</td><td><?php echo $_POST['reserved1'];?></td></tr>
<tr><td>Reserved22</td><td><?php echo $_POST['reserved22'];?></td></tr>
<tr><td>Reserved23</td><td><?php echo $_POST['reserved23'];?></td></tr>
<tr><td>Numero de Operacion</td><td><?php echo
$_POST['purchaseOperationNumber'];?></td></tr>
<tr><td>Monto</td><td><?php echo "S/. " . $_POST['purchaseAmount']/100;?></td></tr>
</table>
<?php
//Si ambos datos son diferentes
} else {

echo "<h1>Transaccién Invalida. Los datos fueron alterados en el proceso de respuesta.</h1>";

}

?>
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4.5 Personalizacion del Formulario de Pagos

El registro del logo y los cambios de los colores es realizado por el equipo de integraciones de
Pay-me. Para ello el comercio, siguiendo las consideraciones detalladas en la guia funcional,
debera entregar los siguientes puntos:

Parametro

Logo (A completar por el comercio)

Cabecera - Color de Fondo (A completar por el comercio)

Selector - Color de Fondo (A completar por el comercio)

Boton Pagar - Color de seleccion (A completar por el comercio)

Boton Pagar - Color de Fondo (A completar por el comercio)

Enlace Retornar - Color (A completar por el comercio)

Tener en cuenta que el logo debera tener formato PNG y el valor de colores debera ser
entregado en formato hexadecimal.
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5. Proceso de Envié y Recepcion de Parametros para Otros Medios de Pago

Para que un comercio pueda contar con estos medios de pago alternativos, es necesario que se realice
lo siguiente:

¢ Solicitar la habilitacion de la marca alternativa de pago.
e Brindar la url de la pagina de respuesta para pagos alternativos.
e Brindar el tiempo de expiracion de la orden o ticket de pago a generar.

Cabe mencionar que a través del tiempo de expiracion de la orden se definira el tiempo en que se
podra efectuar el pago de la misma. Una vez expirada dicha orden, se debera volver a ingresar a la
pasarela y generar una nueva. Es necesario que el comercio defina e indique el tiempo de expiracion
de la orden de pago (en minutos) al area de integraciones. Para el caso de SafetyPay, por defecto es
de 2 horas y como maximo podra ampliarse hasta 7 dias.

= Parametros de envio
A continuacion, se detalla la lista de parametros que el comercio debe enviar si desea habilitar la
funcionalidad de Preseleccion de Otros Medios de Pagos:

Ancho
maximo

Descripcion

Este campo permite especificar qué se

ejecute el redirect hacia la pantalla de

SafetyPay o PagoEfectivo. Puede tener los
payBrandRedirect Numérico 2 siguientes valores:

1: Realizar el redirect ya sea SafetyPay o

Pago Efectivo.

0: No realiza redirect.

Campo opcional para acceder por defecto a
Otros Medios de Pago. Se debe enviar el
siguiente valor:

OTHER: Otros Medios de Pago

Este campo permite especificar qué medio

de pago alternativo especifico. Puede tener
selectedPayBrand Alfanumérico 10 los siguientes valores:

PAEF: Pago Efectivo

SFPY: SafetyPay

selectedPayType Alfanumérico 10

Este campo permite acceder por defecto a la
opcion que pueda tener el medio de pago
alternativo. En este caso podra tener los

selectedPayBrandLevel1 Numérico 2
valores:
1: Banca por Internet.
2: Pago en Efectivo.
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Adicionalmente, cabe mencionar que, para el uso de las marcas alternativas de pago, Payme realizara
dos envios de respuesta al comercio. La primera es al generar la orden de pago y la segunda es al
momento de realizar el pago de la orden, ya sea a través del homebanking o fisicamente en alguna
entidad bancaria. Esto ocurre con el fin de informar al comercio la actualizacion del estado de la
orden.

» Parametros de respuesta
A continuacion, se detalla la lista de parametros que el comercio recibira al hacer un pago con un
medio de pago alternativo:

Ancho
maximo

Descripcion

Parametro de retorno exclusivo del medio de
pago Pago Efectivo.

numeroCip Alfanumérico 40 Contiene el codigo de la orden que utilizara
el usuario para realizar el pago en la entidad
financiera correspondiente.

Indica el estado de la orden de pago, segln
2 se muestra a continuacion:

authorizationResult Numeérico 03: Pendiente de Pago
00: Autorizado
Este campo retorna el medio de pago
alternativo utilizado en la transaccion.
brand Alfanumérico 20 Puede devolver los siguientes valores:
SAFETYPAY
PAGO EFECTIVO
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6. Anexo 1: Set de pruebas para la certificacion en el ambiente de Integracion.

El propdsito de los siguientes casos de pruebas es comprobar que el comercio envie correctamente
los datos de compra a Pay-me y asegurar la correcta recepcion de los resultados del procesamiento
de una transaccion en el ambiente de Integracion. Los siguientes valores deberan ser confirmados
por el comercio luego de ser ejecutado el caso de prueba:

v purchaseOperationNumber
purchaseAmount
authorizationResult
errorCode

errorMessage

A NERNER NN

a. Caso de Prueba 1
Descripcion: Enviar una transaccion a Pay-me, luego hacer clic en el botéon Retornar al
Comercio. Conectarse previamente a Wallet, generar un codigo de asociacion y enviar los
datos userCommerce y userCodePayme a V-POS2.

Valores Esperados

authorizationResult 05

errorCode 2300

errorMessage User Cancelled in PASS 1

b. Caso de Prueba 2
Descripcioén: Enviar una transaccion a Pay-me (incluyendo los datos de Wallet userCommerce
y userCodePayme previamente generados), ingresar los datos de la tarjeta Visa
485951******0036, dar clic en el botdén Pagar, ingresar la contrasena Verified by Visa y dar clic
en Continuar. Registrar la tarjeta en Wallet activando el checkbox “Registrar mi tarjeta en
Pay-me”.

Valores Esperados

authorizationResult 00

errorCode 00

errorMessage Successful approval/completion

purchaseVerification (Devuelto por Pay-me)

purchaseVerification (Creado por el comercio)
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c. Caso de Prueba 3

Descripcion: Enviar una transacciéon a Pay-me, ingresar los datos de la tarjeta Visa
485951******0051, dar clic en el boton Pagar.

Valores Esperados

authorizationResult 00

errorCode 00

errorMessage Successful approval/completion

d. Caso de Prueba 4

Descripcién: Enviar una transaccion a Pay-me, seleccionar la tarjeta Visa 485951******0036
registrada, dar clic en el botén Pagar, y al solicitarse la contraseia Verified by Visa dar clic
en Cancelar.

Valores Esperados

authorizationResult 05

errorCode 2401

errorMessage Pre Authentication rules not approved

e. Caso de Prueba 5

Descripcion: Enviar una transaccion con un monto mayor a 1000.00. Ingresar los datos de la
tarjeta Visa 485951******0036.

Valores Esperados

authorizationResult 00

errorCode 00

errorMessage Successful approval/completion

f. Caso de Prueba 6
Descripcion: Enviar una transaccion con un monto menor a uno. Por ejemplo, envie 75 para
que llegue 0.75. Ingresar los datos de la tarjeta Visa 485951******0051.

Valores Esperados

authorizationResult 00

errorCode 00

errorMessage Successful approval/completion
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g. Caso de Prueba 7
Descripcion: Enviar una transacciéon a Pay-me, ingresar los datos de la tarjeta Visa
411111******1111, dar clic en el boton Pagar.

Valores Esperados

authorizationResult 01

errorCode 05

errorMessage Do not honor
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7. Anexo 2: Set de pruebas para la certificacion en el ambiente de Produccion.

El propdsito de los siguientes casos de pruebas es comprobar que el comercio envie correctamente
los datos de compra al V-POS2 y asegurar la correcta recepcion de los resultados del procesamiento
de una transaccion en el ambiente de Produccion. Los siguientes valores deberan ser confirmados por
el comercio luego de ser ejecutado el caso de prueba:

v purchaseOperationNumber
purchaseAmount
authorizationResult
errorCode

errorMessage

A NERNER NN

a. Caso de Prueba 1
Descripcién: Enviar una transaccion a Pay-me, luego hacer clic en el botéon Regresar al
Comercio.

Valores Esperados

authorizationResult 05

errorCode 2300

errorMessage User Cancelled in PASS 1

b. Caso de Prueba 2
Descripcion: Enviar una transaccion a Pay-me (incluyendo los datos de Wallet userCommerce
y userCodePayme previamente generados), ingresar los datos de la tarjeta Visa
411111******1111, dar clic en el boton Pagar.

Valores Esperados

authorizationResult 01

errorCode 05

errorMessage No such issuer
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c. Caso de Prueba 3

Descripcion: Enviar una transaccion con cualquier monto (incluyendo los datos de Wallet
userCommerce y userCodePayme previamente generados). Ingresar los datos de la tarjeta
MasterCard 503849******0032, dar clic en el boton Pagar.

Valores Esperados

authorizationResult 01

errorCode 14

errorMessage Invalid account number (no such number)

d. Caso de Prueba 4

Descripcién: Enviar una transaccion con cualquier monto (incluyendo los datos de Wallet
userCommerce y userCodePayme previamente generados). Ingresar los datos de la tarjeta
Amex 376*********006, dar clic en el boton Pagar.

Valores Esperados

authorizationResult 01

errorCode -

errorMessage Punto-Web Secure Code Mensaje

e. Caso de Prueba 5

Descripcién: Enviar una transaccion con cualquier monto (incluyendo los datos de Wallet
userCommerce y userCodePayme previamente generados). Ingresar los datos de la tarjeta
Diners 362********379_ dar clic en el boton Pagar.

Valores Esperados

authorizationResult 01

errorCode 05

errorMessage Do not honor
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8. Anexo 3: Tarjetas de pruebas para ambiente de Integracion y Produccion.

, . L 1. Contrasena
NI Fegha de Cod1g9 i Verified By Integracion  Produccion Tipo
VISA Expiracion Seguridad Visa

4859510000000036 Dic-20 648 360036 X Autorizada

4859510000000051 Dic-20 365 Tarjeta no X Autorizada
enrolada

4111111111111 Dic-20 648 Tarjeta no X Denegada
enrolada

NUumero de tarjeta Fecha de Codigo de  Contrasefa Inteeracién  Produccion Tino
MASTERCARD Expiracion Seguridad  Secure Code s P
5038490000000032 Dic-20 517 Tarjeta no X Denegada
enrolada
5549110920049586 Feb-20 608 Tarjeta no X Autorizada
enrolada

Fecha de
Expiracion

NUumero de tarjeta

AMEX

Integracion  Produccion Tipo

376000000000006 Dic-17

Codigo de  Contrasefa
Seguridad SafeKey

2523 Tarjeta no
enrolada

X Denegada

M= 61 e FEBIEICE el s Contrasena Integracion  Produccion Tipo
DINERS Expiracion  Seguridad s P
36236831437379 Oct-18 123 Tarjeta no X Denegada
enrolada
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9. Anexo 4: Consideraciones para el ambiente de Integracion

= Disponibilidad del Ambiente de Pruebas
El ambiente de pruebas se encuentra disponible las 24 horas del dia, de lunes a domingo. El soporte

sobre consultas y/o inconvenientes se realiza entre las 09:00am hasta las 06:00pm, solo en dias
laborables.

» Analisis de resultados de pruebas
Los resultados de las pruebas deben ser enviados por correo a los integradores responsables.

= Consideraciones

Tener en cuenta que todas las horas indicadas en el presente documento, asi como, las indicadas
durante la etapa de integracion se encuentran en base a la hora Per( (Zona horaria GMT -5)
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