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Objetivo del documento

Este documento técnico funcional esta disefado para desarrolladores y administradores que
planean implementar la solucion de pasarela de pagos Pay-me, ofrecida por ALIGNET, en una
tienda virtual.

El objetivo principal de este documento es describir el proceso funcional estandar de una
compra online y el procedimiento de integracion de los componentes de la pasarela Pay-me a
un nuevo comercio en linea.

Se asume que las personas que tomen como referencia esta guia, tienen conocimientos previos
de programacion en web.

Al final de leer la presente guia entendera:

= El proceso completo de una compra on-line estandar
» La arquitectura de los componentes de la pasarela
» El proceso de integracion de la pasarela con su tienda virtual
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1. Introduccién

Para realizar transacciones electronicas los comercios requieren de una plataforma que les
permita conectarse con el mundo transaccional de pagos virtuales.

El proceso de pago a través de Pay-me esta compuesto por dos procesos principales: el de
Autenticacion del Tarjetahabiente y el de Autorizacion de la transaccion.

* Proceso de Autenticacion:
Permite al comercio y al tarjetahabiente tener mayor seguridad cuando esté realizando una
compra por Internet. El proceso de Autenticacion esta compuesto de tres subprocesos:

v Solicitud de Autenticacion al Adquirente mediante el servicio Merchant Plug-in (MPI),

v Autenticacion del Banco Emisor mediante el servicio Access Control Server (ACS)

v Interoperabilidad mediante los servicios del Directory Server de las marcas Visa y
MasterCard.

* Proceso de Autorizacion:
El segundo proceso es el de autorizacion, que permite realizar la solicitud de autorizacion de
pago de una compra en linea. El proceso de autorizacion esta compuesto de tres subprocesos:

v Pre validacion del resultado de autenticacion en el motor de reglas interno
v Envio de solicitud de autorizacion al banco emisor
v Procesamiento de la respuesta del banco emisor y envio al comercio

Estos procesos son atendidos por Pay-me a través de un componente denominado V-POS2, un
servicio centralizado y seguro que permitira al comercio integrarse facilmente con todo el
proceso de pago mediante un Unico punto de contacto.

Adicionalmente, Pay-me permite agilizar el proceso de compras para el usuario frecuente. En
los casos en que el cliente lo permita, Pay-me se encarga de guardar de forma segura la
informacion de la tarjeta del usuario para una futura compra. Esto mejora la experiencia del
usuario al comprar en un comercio integrado a Pay-me, ya que a través del enfoque OneClick
se elimina la necesidad de ingresar todos los datos de la tarjeta en una transaccion durante un
pago online.
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» Diagrama de Interaccion de los Procesos de Autenticacion y Autorizacion

Frocesode i
MP Autenticacian .
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.............. > H - Froceso de H
! | — Autorizacion !
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Figura 1. Proceso de Autenticacidn y Autorizacion en operacion con Pay-me.

El Comercio envia una solicitud de pago a Pay-me.

Pay-me muestra en el navegador del tarjetahabiente el formulario de pagos.

El tarjetahabiente ingresa en la formulario el nimero de su tarjeta, la fecha
de expiracion y el cédigo de seguridad.

Pay-me a través de su componente V-POS2 envia al sistema autenticador los
valores correspondientes para iniciar el proceso de autenticacion.

Si la tarjeta esta enrolada en 3-D Secure (Verified by Visa 6 MasterCard
SecureCode), se mostrara la pagina de autenticacion del banco emisor
solicitandole su contrasefia que autenticara su compra.

Al finalizar el proceso de autenticacion, el servicio devuelve a Pay-me los
valores de respuesta de la autenticacion.

Pay-me captura los valores devueltos por el servicio de autenticacion y envia
la solicitud de pago al proceso de autorizacion. El resultado de la
autorizacion es entregado como respuesta a Pay-me.

Pay-me devuelve el resultado de la compra al comercio.

El comercio obtiene los valores de respuesta; quien finalmente le mostrara
al tarjetahabiente el resultado de su compra.
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2. Flujo de Compra

A continuacion, se detalla a nivel funcional el flujo de compra de Pay-me con un cliente en
primera compra y un cliente frecuente.

2.1 Cliente en Primera Compra

La experiencia de compra en linea del tarjetahabiente inicia cuando ingresa al sitio web del
comercio.

Bolsa Favoritos

@ Your TIENDA | LOOKS | LONUEVO | PROMOCIONES | BLOG uscar. ( a e
Company

%N DELIVERY GRATIS A TODO EL PAiS B4 Hola Marfa Feranda

¢NO TE
QUEDO BIEN?
iTE Lo CARTERAS
MICHAEL
CAMBIAMOS! KORS

VER MAS >

Figura 2: Pdgina de Inicio del Comercio

El tarjetahabiente llena el carrito de compras, luego ingresa sus datos de compra, dando inicio
al flujo de compra.

@ \LC!LII' TIENDA | LOOKS | LONUEVO | PROMOCIONES | BLOG Buscar. .. ﬁl Mi cuenta u '
Company

Baolsa Favoritos

<M\ DELIVERY GRATIS ATODO EL PAIS Hola Maria Femanda
TOTE MICHAEL KORS JET SET SMALL RED
S99 | DELIVERY GRATIS
S/ 638 = ATODO EL PERU
20% OFF1 SATISFACCION
% GARANTIZADA
[EEFTTTEET Acep Devoluciones y
¢Ayudacontalias? @ 12 8 Cambios por fallas o tallas
Ver Detalles.

o

Descripcion del producto

Bolso estilo tote*Asas superiores*Logo Colgante*Acabado cuero Safiano®*Logo metdlico*Medidas: 36 x
23 x 14*Material: Cuero

Figura 3: Pdgina de Producto del Comercio
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o - a e
TIENDA | L LONUEVO | PROMOCIONES | BLOG Buscar... Q Mi cuenta
Company g Bolsa | Favoritos

=M\ DELIVERY GRATIS ATODO EL PAiS B Hola Maria Femanda

CARRITO DF COMPRA

‘ Tote Michael Kors Jet Set Small Red fue agregado a tu bolsa de compras.

MNOMBRE DEL PRODUCTO FRECIO UNITARIO CANTIDAD SUB-TOTAL
TOTEMICHAEL KORS JET SET SMALL RED Modificar S/, 638 1+ S/ 638 *®
ACTURLIZAR CARRITO DE COMPRAS
Compras seguras en OneClick Sub-tatal §/. 638 Grand Total Excl. Tax S/, 638
° Pa o Paga en inea con teal seguridad sin necesidad de ingresar tus datos Grand Total Incl. Tax S/. 638
1y ; ¢ >

perscnales, nilos de tu tajeta en tus préximas compras.
Trabajamos con las marcas de mayor aceptacién VISA @

] Heleido y estoy de aocuerde con los Términes y Condicicnes IR ﬁ CH ECKOUT

Figura 4: Pdgina de Carrito de compras del Comercio

Se le mostrara el formulario de pagos de Pay-me y se solicitara el ingreso de los datos de la
tarjeta o mostrara la informacion de las tarjetas registradas si el usuario esta registrado en
Pay-me.

¢Como quieres pagar?

@ Tarjeta Otros Medios Billetera

Nomero de 13 tarjeta VISA
............ 0051 o

Fecha expiracion Codigo sequridad
Diciemibre. 2020 123

Plan de pago

PLAMN 2016 11 5in Cuotas

Nombre Tarjeta habiente

Juan Diego Camino

Pagar 5/ 1.00

@ Recordar mi tarjeta en Pay-me
Regresar al comercio

Figura 5: Formulario de Pagos Pay-me
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Si el tarjetahabiente se encuentra enrolado o afiliado al programa 3-D Secure (Verified by Visa
0 MasterCard Secure Code), se iniciara el proceso de autenticaciéon. Para este caso, el
tarjetahabiente ingresara la contraseia que sera validada por el banco emisor.

Si el tarjetahabiente no esta afiliado al servicio 3-D Secure la transaccion se envia directamente
al autorizador.

Autenticacion del tarjetahabiente

Verified ..
Visa'  «4fSolucion

Por favor verifique los datos, ingrese su Contrasefia de
Verified by Visa y haga clic en Enviar

Tienda : UFC
Valor Total : PEN 1.00

Fecha: 25/11/16
Nimero de Tarjeta
s we s e ees 0028

Mensaje Personal : FINANCIERA SOLUCION

Enviar | [ Avuda Cancelar

Figura 6: Pdgina de autenticacion del tarjetahabiente

Se mostrara el resultado de la transaccion en Pay-me, detallando el nUmero de operacion,
nombre del comercio, producto, el monto y la forma de pago.

©

Su operacion se ha realizado con éexito

NOmero de operacion: 75202

Comercio: PRUEBAS WALLET PST
Fecha: 29/10/2016

Monto 5/1.00

F. de pago: VISA 491914 a067

Cuota Sin Cuotas

Finalizar

Figura 7. Resultado de la Transaccion
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Finalmente, al tarjetahabiente le aparecera la pagina resultado del Comercio.

@ Your TIENDA | LOOKS | LONUEVO | PROMOCIONES | BLOG | | Buscar. Q ﬁ\ ez A e
Company <

Baolsa Favoritos

N DELIVERY GRATIS ATODO EL PAIS Hola Maria Fernanda

Gracias por tu compra con nosotros!
TOTE MICHAEL KORS JET SET SMALL RED
Descripcion del producto

Bolso estilo tote*Asas superiores*Logo Colgante*Acabado cuero Saffiano*Logo metalico*Medidas: 36 x
23 x 14*Material: Cuero

Tu compra serd procesada en las proximaos horas. Tendras
noticios de nosotros pronto, te enviaremos un cormeo!

Gracias por preferir YourCompany! S/ 638

Figura 8: Pdgina de respuesta del comercio

2.2 Cliente Frecuente

El tarjetahabiente ingresa al comercio y selecciona el boton de pago Pay-me.

Your i i “
S C S G Buscar... (1) | micuenta
Company TIENDA | LOOKS | LONUEVO | PROMOCIONES | BLO usca ﬁ L

Bolsa Favoritos

%N DELIVERY GRATIS A TODO EL PAiS ¥ Hola Maria Fernanda

CARRITO DECOMPRA @

‘ Tote Michael Kors Jet Set Small Red fue agregado a tu bolsa de compras.

MOMBRE DEL PRODUCTO PRECIO UNITARIO CANTIDAD SUB-TOTAL
i TOTE MICHAEL KORS JET SET SMALL RED Modificar S/ 638 ' 5/ 638 b4
ACTUALIZAR CARRITO DE COMPRAS
Compras seguras en OnecClick Sub-total 5/ 638 Grand Total Excl. Tax SI. 638
e Pay_m Paga en inea con toal seguridad sin necesidaod de ingresar tus datos Grand Total Incl. Tax 5/, 638
personales. nilos de tu todeta en tus prdximas compros.
Trabojomes con los marcas de mayeor aceptacion VISA @

v He leide y estoy de acuerde con los Términes y Condicicnes IR ﬁ BH EBKDUT

Figura 9. Pdgina Carrito de Compra del Comercio.

Se solicitara la autenticacion del cliente en Pay-me y se obtendra la lista de tarjetas en su
cuenta.

Pagina 9 Guia Funcional de la Aplicacién
9 PAY-ME Modal | Alignet Merchant Solution
[Confidencial - ALIGNET]



GUIA FUNCIONAL DE LA APLICACION

PAY-ME MODAL

Si el cliente no cuenta con tarjetas previamente registradas en Pay-me, el formulario de pagos
mostrara la informacion obtenida del usuario del comercio y los datos de la compra. El
tarjetahabiente debera ingresar la informacion de la seccion datos de la tarjeta.

MUmero de la tarjeta

Nombre Tarjeta habiente

Juan Perez

Pagar USD 100.00

# Recordar mi tarjeta en Pay-me
Regresar al comercic

Figura 10. Formulario de Pagos Pay-me.

Si el cliente ya cuenta con tarjetas activadas en Pay-me; el formulario de pagos mostrara la
informacion obtenida de Pay-me para las secciones de datos de la tarjeta sin el codigo de
seguridad y los datos de la compra los enviara el comercio.

**36 (Sin Descripcion)

Fecha expiracior

< Dicliembre.

Nombre Tarjeta hablente

Juan Perez

Pagar USD 100.00

Figura 11. Formulario de Pagos Pay-me.
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Se le da la opcion al usuario de seleccionar otras tarjetas que se encuentren registradas en Pay-
me, al seleccionar las tarjetas se muestran los datos relacionados a la tarjeta registrada
(Etiqueta que se le coloco a la tarjeta y la fecha de expiracion)

vy
......

NUmero de 13 tarjeta

**51 (Sin Descripcion)

Agregar otra Tarjeta

Fecha expiracion Caodigo sequridad

Diciembre. >

Nombre Tarjeta habiente

Juan Perez

Pagar USD 100.00

Figura 12. Formulario de Pagos Pay-me con tarjetas registradas.

Finalmente, la transaccion sera procesada utilizando la tarjeta registrada por el
tarjetahabiente en Pay-me.

5Su operacion se ha realizado con éxito

NOmero de operacion: 75202

Comercio: PRUEBAS WALLET PST
Fecha: 29/10/2016

Monto 5/1.00

F. de pago: VISA 491914"*****9067

Cuota Sin Cuotas

Finalizar

Figura 13. Resultado de la Transaccién
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3. ;Qué es Pay-me?

Es el sistema integral de pagos en linea ofrecido por ALIGNET. Provee una plataforma de pagos
para los comercios online. Pay-me interactla con los componentes principales, los cuales
aseguran el funcionamiento de la plataforma.

En el siguiente grafico se muestra la interaccion de los componentes de Pay-me con los procesos
de autenticacioén y autorizacion.

Autenticocian

: i
o é W - Frocesode i

Tienda Virtual o
«—> . «—>

WPOS Wallet \ Froceso de i
Internet ] Autorizacién |

Figura 14. Arquitectura del componente Pay-me: Wallet + V-POS2

\

Tarestahabients

3.1 Componente Wallet

Wallet es el sistema que busca aumentar la confianza y agilizar el proceso de compra de los
tarjetahabientes en los comercios afiliados. El sistema se rige bajo el enfoque OnClick cuyo
objetivo es mejorar la experiencia del usuario mediante el registro de los datos de compra para
que las futuras ventas del comercio sean rapidamente realizadas, aumentando la confianza del
cliente y reduciendo el abandono. El cliente no tiene que proporcionar sus datos de pago a los
comercios en cada transaccion.

Este componente se comunica con la plataforma de pagos con la finalidad de enviar la
informacion registrada para que los comercios ganen eficiencia frente a los métodos de pagos
tradicionales.

= Arquitectura

La comunicacion con Wallet es a través de un servicio web aplicando como metodologia de
seguridad la integridad de datos, generando un valor de firma en base a los datos enviados. El
comercio envia la informacion de sus clientes a Wallet, lo anterior para generar un perfil y
puedan registrar sus tarjetas para ser utilizadas en futuras compras.

Guia Funcional de la Aplicacion Pagina 12
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3.2 Componente V-POS2

V-POS2 es el componente de Pay-me que atiende la solicitud de pago enviado desde los
comercios virtuales, cuyas funciones principales son concentrar y pre procesar las solicitudes
de Pago. Concentrar, porque centraliza los dos procesos principales de un flujo de compra
(autenticacion y autorizacion); Pre procesar, porque procesa la validacion de los datos de la
tarjeta antes de iniciar el proceso de autenticacion y autorizacion.

Su funcidn principal es concentrar las transacciones de compra por comercio electronico para
validar datos generales de la compra, asi como centralizar la obtencion y seguridad de los datos
sensibles del tarjetahabiente (nUmero de tarjeta, fecha de expiracion y Codigo de verificacion
[CVV2]), iniciar el proceso de pago - Proceso de Autenticacion y Proceso de Autorizacion - para
que finalmente se le entregue la respuesta de la transaccion al comercio que lo solicito.

= Arquitectura

El comercio se comunicara via Internet, a través de un canal seguro (HTTPS) con V-POS2 para
enviarle los datos de la compra desde un formulario a través del navegador del tarjetahabiente;
luego el V-POS2 le presentara al tarjetahabiente una pagina de ingreso de datos sensibles para
luego iniciar los procesos de pago: Autenticacion y Autorizacion. Finalmente, el V-POS2 le
enviara desde un formulario, el resultado de la transaccion al comercio via Internet, a través
de un canal seguro (HTTPS).

Paqina 13 Guia Funcional de la Aplicacién
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3.3 Diagrama de Secuencia del Flujo de Compra

El comercio enviara una solicitud o peticion de pago al V-POS2 quien se encargara de realizar
tanto el proceso de autenticacion como de autorizacién y recibira una respuesta a los dos
procesos como se muestra en la figura anterior.

6 0 ¢

S Frocesode
Taretahabisnte Tienda Vitual Lo WAROS TeE e Autorizacion
! i i i
: ! i i
]
Completa Datosde o ! | ! :
Compra ! . X
= 1 1
= 1 1
| E ! :
] 1 ¥
! Envin dotocs de o ! '
! COMmpra | i
:r" - 1 1 [
] 1 [ ]
- ] []
ﬂ Muesira pagina gentolzodo ' ! ! i
=== == === == + —————————— —: =1 1 ]
i i i
1 ] [
1 ] [
4 Iri a datcs della tafeia ! !
. ares ' " - E Solicita Aufenficacion, F
: > |
i : ! \
| | ’
= - ]
i Solicita clave Vbv : :
€—-—m=-—=—====- ST T T s = :
1
n Usuaricingresa su clavie Vb i |
: ! :
1 1 1
. i : 5
! 1 ! B 1 1
. ! E Erviaresuliadode | !
! ! Autenficocion ! !
1 1 ‘
| | :
i ! Solicita Avuiorizacion i
Resulfadoala . > -
- 11 pagina de i i
Muesira resultado - respuesia G Crvicresviccode | :
Autorizacion ! |
= L= <----------T---------- -
:
1

____.'___

Figura 15. Diagrama de secuencia de la sollici tud y respuesta del flujo de pago.
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4. Integracion con Pay-me

4.1 Procedimiento de Integracion a Pay-me

4.1.1 Integracion en el Ambiente de Pruebas:

a. La entidad afiladora proporcionara al comercio sus parametros de integracién para los
ambientes de prueba y produccién, asi como también el kit de integracion con la
documentacioén correspondiente.

b. El comercio debera generar sus claves SHA-2 en el sistema V-Payment de pruebas. Estos
valores le permitiran al comercio generar la firma cifrada para enviar las solicitudes a
los componentes Wallet y V-POS2.

c. El comercio revisara y evaluara los desarrollos necesarios para integrarse a Pay-me.

d. El comercio confirmara la fecha de término de su desarrollo y solicitara la habilitacion
del ambiente de prueba.

e. El comercio solicita una fecha y hora para realizar las pruebas. Se definen los
responsables de las pruebas tanto por el lado Alignet como del comercio.

f. Se realizan las pruebas y se comparten los resultados con Alignet para su evaluacion.

g. Alignet informa los resultados al comercio y a la entidad afiladora. De tener resultados
exitosos, Alignet emite el certificado de integracion en el ambiente de pruebas y
autoriza el inicio de la integracion.

h. Es posible que el comercio realice pruebas adicionales de validacion con el soporte de
Alignet.

4.1.2 Integracion en el Ambiente de Produccion:

a. El comercio debera generar sus claves SHA-2 en el sistema V-Payment de produccion.
Estos valores le permitiran al comercio generar la firma cifrada para enviar las
solicitudes a los componentes Wallet y V-POS2.

b. El comercio revisara y evaluara los desarrollos necesarios para actualizar la integracion
con los componentes de produccion.

c. El comercio confirmara la fecha de término de su desarrollo.

d. Elcomercio solicita una fechay hora para realizar las pruebas de produccion. Se definen
los responsables de las pruebas tanto por el lado Alignet como del comercio.

e. Se realizan las pruebas y se comparten los resultados con Alignet para su evaluacion.

f. Alignet informa los resultados al comercio y a la entidad afiladora. De tener resultados
exitosos, Alignet emite el certificado de integracion en el ambiente de produccion y
autoriza el inicio de operaciones en produccién al comercio.

g. Es posible que el comercio realice pruebas adicionales de validacion con el soporte de
Alignet.
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4.2 Administracion de claves SHA-2

Con la finalidad de que la transmision de informacién entre el comercio y Pay-me se realice de
manera segura, guardando los tres principios de seguridad: proteccion, integridad vy
autenticidad de datos, el comercio generara un par de claves SHA-2 para generar una firma
digital con los parametros que se envien a ambos mddulos de Pay-me: Wallet y V-POS2.

Las claves SHA-2 son obtenidas accediendo al sistema V-Payment, en la opcion Llave
Publicas/Privadas del menu Administracion. Es responsabilidad del comercio el
almacenamiento de las claves en un entorno seguro. Finalmente, sobre cada ambiente
(Integracion o Produccion), el comercio debera generar un juego de claves SHA-2.

4.3 Integracion a Wallet

4.3.1 Procedimiento de Integracion a Wallet

La forma de comunicacion utilizada entre el comercio y Wallet es a través de servicios web,
que incorpora como protocolo de seguridad la técnica criptografia SHA-2.

El objetivo del servicio es generar un codigo de asociacion en base al correo electrénico enviado
en la solicitud del servicio Wallet. Este codigo de asociacion permitira identificar al
tarjetahabiente en el sistema Wallet.

Campo Solicitado por Wallet Cddigo de Asociacion

Correo electronico del Valor Resultante del
tarjetahabiente Servicio de Wallet

Una vez que consumido correctamente el web service de Wallet para un determinado
tarjetahabiente, llegara un correo de Activacion de cuenta en Pay-me donde podra registrar y
activar tarjetas.
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4.3.2 Consideraciones

Un codCardHolderCommerce (codigo de tarjetahabiente para el comercio) puede estar asociado
a varios correos electrénicos. Sin embargo, un correo solo puede estar asociado a un
codCardHolderCommerce.

codCardHolderCommerce Correo electronico Resultado

(codigo del tarjetahabiente para el comercio)

U0001 U0001@hotmail.com Valido
u0002 U0002@hotmail.com Valido
uoo03 U0001@hotmail.com Invalido
uooo1 U0001@gmail.com Valido
u0o02 U0001@hotmail.com Invalido

Lo anterior se realiza con el objetivo de evitar que un usuario obtenga las tarjetas registradas
de un segundo usuario que utilice el correo electronico del primero.
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4.4 Integracion a V-POS2

4.4.1 Solicitud de pago

La solicitud de pago se define como el conjunto de datos que necesita el V-POS2 para generar
la solicitud de autenticacion y autorizacion. Para iniciar la solicitud de pago, el comercio debera
preparar una peticion POST HTTPS, para enviar la peticion de manera segura al V-POS2.

= Parametros de Envio

Para el envio de la solicitud de pago se debera de generar una solicitud POST HTTPS, usando
un formulario HTML, implementado en el lenguaje de programacion del comercio o tienda
virtual. A continuacion, se detalla el grupo de parametros disponibles para el comercio:

Descripcion

Parametros utilizados para identificar al comercio en la

Parametros de Configuracion , .
g pasarela de pagos. Resaltamos el parametro ID Comercio.

Parametros utilizados para generar la solicitud de pago.
Parametros de Compra Resaltamos los parametros numero de pedido, monto,
moneda y la firma de verificacion de pago.

Parametros utilizados para registrar al comprador en la
Parametros del Comprador solicitud de pago. Resaltamos el nombre, apellido vy
direccion del comprador.

Parametros utilizados para registrar los datos de entrega de
Parametros de Entrega la solicitud de pago. Resaltamos el nombre, apellido y
direccion del destinatario.

Parametros utilizados para cargar el perfil del
Parametros de Conexion a Wallet tarjetahabiente registrado en Wallet. Resaltamos el codigo
de asociacion y el codigo de usuario para el comercio.

Parametros disponibles para que el comercio envie
cualquier dato adicional en la solicitud de pago y que no es
posible enviar en cualquiera de los parametros
anteriormente mencionados.

Parametros Reservados

IMPORTANTE: Todos los navegadores Safari en sistemas operativos MacOS y iOS, presentan
caracteristicas por las que, para el correcto funcionamiento de la llamada a la pasarela modal,
esta debe realizarse desde un botén o enlace accionado directamente por el usuario.
Toda llamada a la pasarela modal que no sea invocada desde una accién directa de usuario,
presentaran error en navegadores Safari.
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4.4.2 Respuesta de pago

» Parametros de Respuesta

Para recibir la respuesta de pago de Pay-me el comercio debera implementar una pagina web
o componente dinamico en donde se extraigan los valores de los parametros obtenidos de la
transaccion. Ademas de estos campos, la respuesta de pago, contendra todos los campos
enviados al V-POS2 que se ingresaron en la solicitud de pago y que podran ser recuperados en
la respuesta.

Descripcion

Parametros que contienen los resultados de la transaccion.
Parametros de Respuesta Resaltamos el parametro resultado de autorizacion, codigo
de error y descripcion del error.

* Notificaciones de Respuesta
Pay-me envia una doble notificacion de respuesta, por lo anterior, el comercio debe estar
preparado para recepcionar e interpretar la doble respuesta.

La primera notificacion se da al mostrarse la pantalla de finalizacion de la compra. En este
momento, Pay-me realiza un POST de notificacion hacia la pagina de respuesta del comercio,

sin embargo, no se realiza una redireccion.

Su operacion se ha realizado con éxito
NOmero de operacion: 75202

Comercio: PRUEBAS WALLET PST
Fecha 29/10/2016

Monto 5/1.00

F. de pago: VISA 491914°*****9067

Cuota Sin Cuotas

Finalizar

Figura 16. Pantalla de Resultado de Compra - Primera notificacion
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La segunda notificacion se realiza al presionarse el boton “Finalizar”. En este momento, Pay-

me ejecuta un segundo POST, vy a la vez, redirecciona el resultado hacia la pagina de respuesta
del comercio.

@ Your TIENDA | LOOKS | LONUEVO | PROMOCIONES | BLOG | | Buscer qQ @ o a e
Company

Bolsa Favoritos

A\ DELIVERY GRATIS ATODO EL PAIS Hola Maria Femanda

Gracias por tu compra con nosotros!
TOTE MICHAEL KORS JET SET SMALL RED
Descripcion del producto

Bolso estilo tote*Asas superioresLogo Colgante*Acabada cuero Saffianc®Logo metalico™Medidas: 36 x
23 x 14*Material: Cuero

Tu compra serd procesada en las proximas horas. Tendras
noticias de nosotros pronto, te enviaremos un comeo!

Gracias por preferir YourCompany! S/ 638

Figura 17. Pdgina de Respuesta del Comercio - Segunda notificacion
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4.4.3 Personalizacion del Formulario de Pagos

El comercio tendra a su disposicion 3 disefos del formulario de pagos para elegir, en los cuales
podra personalizar el logo y algunos colores. Detallamos los disefios disponibles:

@ S/1.00 Wonc

{Coma quieres pagar?

{COmo quieres pagar?

@ Tarjeta Otros Medios Billetera
¢Como quieres pagar?
@ Tajeta Otros Medios Billetera Tarjeta Otros Medios Billetera

Numero de Ia tarjeta
NOmero de Ia tarjeta

Emm— ]
Fecha expiracion Codigo seguridad
- Fecha expiracion Cadigo sequridad
mes ano Fecha expiracion Codino sequridad m _
mes ano
Nombre Tarjeta habiente Normbre Tarjets habiente Nombre Tarjeta habiente

. Juan Diego Camino
Juan Diego Camino

Pagar 5/ 1.00
Pagar 5/ 1.00 Pagar 5/ 1.00
B Recordar mi tarjeta en Pay-me

Registrarme en Pay me para futuras transacciones 0 Recordar mi tarjeta en Pay-me
Regresar al comercio

+ Pay me es un motor de pagos en linea operado por Alignet  +

Figura 18. Tipos de Disefos Personalizables en Pay-me

» Personalizaciéon de Pasarela Modal

Los disefos trabajan con una combinacion de dos a tres colores, los cuales se visualizan en la
seccion superior (cabecera) e inferior (pie) del formulario de pagos. A continuacion, se detallan
los colores y elementos personalizables en los tres modelos:

Tipo de

. Color de Fondo Logo
Diseno

Dimensiones 90x40 pixeles y Considerar el color de fondo donde se ubicara el logo:

1 formato PNG.
2 Dimensiones 50x50 pixeles y
formato PNG.
WonaG
3 Dimensiones 75x75 pixeles y ' Billetera

formato PNG.
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Tipo de Diseno Selector de Tipo de Pago Boton Pagar

Considerar el color del selector.  cgnsiderar el color del boton.

2 :{COmMo quieres pagar?
Pagar S/ 1.00
@ Tarjeta Otros Medios Billetera

3
Tipo de Diseno
1 Considerar el color del enlace.
2 Reqgresar al comercio
3
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4.5 Otros Medios de Pago - SafetyPay y Pago Efectivo

Debido a que la pasarela de pagos se mantiene en constante actualizacion, aceptando
diferentes marcas y tipos de pago; se tiene como opcion adicional al pago de tarjetas (débito
o crédito) el uso de otros medios de pago, como son el caso de SafetyPay y Pago Efectivo.

Ambas marcas se encuentran integradas a la pasarela, con la finalidad de generar un ticket u
orden de pago, que luego podra abonarse a través del homebanking o fisicamente en el
establecimiento bancario mas cercano.

Para que un comercio pueda contar con estos medios de pago alternativos, es necesario que se
realice lo siguiente:

¢ Solicitar la habilitacion de la marca alternativa de pago.

e Brindar la url de la pagina de respuesta para pagos alternativos.

e Brindar el tiempo de expiracion de la orden o ticket de pago a generar.

Cabe mencionar que a través del tiempo de expiracion de la orden se definira el tiempo en que
se podra efectuar el pago de la misma. Una vez expirada dicha orden, se debera volver a
ingresar a la pasarela y generar una nueva. Es necesario que el comercio defina e indique el
tiempo de expiracion de la orden de pago (en minutos) al area de integraciones. Para el caso
de SafetyPay, por defecto es de 2 horas y como maximo podra ampliarse hasta 7 dias.

Descripcion

Parametros que contienen los resultados de la transaccion.
Parametros de Respuesta Resaltamos el parametro codigo ZIP (exclusivo de
PagoEfectivo) y el resultado de autorizacion.

Adicionalmente, cabe mencionar que, para el uso de las marcas alternativas de pago, Payme
realizara dos envios de respuesta al comercio. La primera es al generar la orden de pago y la
segunda es al momento de realizar el pago de la orden, ya sea a través del homebanking o
fisicamente en alguna entidad bancaria. Esto ocurre con el fin de informar al comercio la
actualizacion del estado de la orden.
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4.6 Preseleccion de Otros Medios de Pago
Segun la necesidad del comercio, se podra contar con la funcionalidad que permita ir

directamente desde el carrito de compra a un medio de pago alternativo, SafetyPay o Pago
Efectivo.

Descripcion

Parametros utilizados para habilitar la funcionalidad que
Parametros de Envio permite ir directamente al medio de pago alternativo
indicado.

* Flujo de Compra

Actualmente, la pasarela cuenta con 2 medios de pago alternativos al uso de tarjeta, como
son: Pago Efectivo y SafetyPay. A continuacion, se describe el flujo de compra utilizando
cada una de estas alternativas:

1. Estando en la web del comercio, el tarjetahabiente procede a elegir el producto a
comprar y llena el carrito de compras,

TIENDA | LOOKS | LONUEVO | PROMOCIONES | BLOG ﬁn Mi cuenta ﬂ L 4
Bolsa Favoritos
BN DELIVERY GRATIS ATODO EL PAIS Hola Maria Fernanda
599 _mg DELIVERY GRATIS
S/ 638 M ATODO EL PERU
200% OFF! SATISFACCION
% GARANTIZADA
® o A De i ¥
cAyuda contallas? 8 n 2 a e Cambios por falias o tallas
Ver Detalles.
B  ANADIRAMIBOLSA Q
Descripcion del producto
Bolzo estilo tote*Asas superiores*Logo Colgante*Acabado cuero Saffiano*Logo metilico*Medidas: 36 x
23x 14*Material: Cuero
Figura 30. Pagina de Producto del Comercio
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2. Luego, procede a ingresar los datos de compra, dando inicio al flujo de compra.

Your “
TIENDA LONUEVO | PROMOCIONES (e} Mi cuenta
Company 'ﬂ Bolsa | Favoritos

=N DELIVERY GRATIS ATODO EL PAIS Hola Maria Femanda

CARRITO DE COMPRA

Tote Michael Kors Jet Set Small Red fue agregado a tu bolsa de compras.

NOMBRE DEL PRODUCTO PRECIO UNITARIO CANTIDAD SUB-TOTAL
i TOTE MICHAEL KORS JET SET SMALL RED Modificar S/ 638 1 4 SLB38 ®
ACTUALIZAR CARRITO DE COMPRAS
Compras seguras en OneClick Sub-total /. 538 Grand Total Excl. Tax S/. 538
[ Pa o Paga en inea con toal seguidad sin necesidad de ingresar tus dotos Grand Total Incl. Tax S/, 638
1y ° ; o

personales, nilos de tu tarjeta en fus proximas compras.
Trabajames con las marcas de maycor aceptacién v’sA @

[ He leido y estoy de acuserde con los Tésminos y Condicicnes IR A BH EBKOUT

Figura 31. Pagina de Carrito de compras del Comercio

3. Se mostrara la pasarela de pago con el disefio modal, en el cual se procede a
seleccionar la opcion “Otros Medios”.

(COMO Qygaecag
Tarjetall @ Otros Medios Billetera

Medios de pago
% PagoEfectivo
Eﬁ.n sy

Figura 32. Opcién Otros Medios en pasarela modal
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a. Usando SafetyPay

4a. Al seleccionar la opcién SafetyPay, se desplegaran las 2 opciones habilitadas para
la marca: “Banca por Internet” (Si el pago de la orden se realizara a través del
homebanking) y “Pago en Efectivo” (Si el pago se realizara de forma fisica en la
agencia del Banco). La orden de pago a generar mostrard los pasos a seguir para
efectuar el pago, de acuerdo a la opcién seleccionada. En este caso seleccionar
“Banca por internet” y luego hacer clic en el boton “Pagar”.

{C6mo quieres pagar?

Tarjeta @ Otros Medios Billetera

Medios de pago

%> Pagokfectivo

[ I +5ce: [BovA i 3 SafetyPay
ca por Internet

Pagar 5/ 1.00

Regres:

Figura 33. Opcién Otros Medios - SafetyPay

5a. Finalmente, la pasarela generara y mostrara la orden de pago de SafetyPay.

Bancaporinternet | Pagar en efectivo

PERSONAS EMPRESAS

;aull Direct

>BCP> BBVA

Cédigo de pago

86849

Figura 34. Orden de Pago SafetyPay
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b. Usando PagoEfectivo

4b. Al seleccionar la opcion PagoEfectivo, se desplegaran las 2 opciones habilitadas
para la marca: “Banca por Internet” (Si el pago de la orden se realizara a través del
homebanking) y “Agente y Agencias” (Si el pago se realizara de forma fisica en la
agencia del Banco u otro lugar autorizado). La orden de pago a generar mostrara los
pasos a seguir para efectuar el pago, de acuerdo a la opcién seleccionada. En este
caso seleccionar “Banca por internet” y luego hacer clic en el botén “Pagar”.

£COmo quieres pagar?

Tarjeta @ Otros Medios  Billetera

Medios de pago

[ @ PagoEfectivo

@ Banca por Internet (&

Agente y agencias

Eﬂln e

Figura 35. Opcién Otros Medios — PagoEfectivo

5a. Finalmente, la pasarela generara y mostrara la orden de pago de PagoEfectivo.

PASARELA DE PAGOS

ago (CIP): 2467206

pagar: S1. 1.00

Incluida IGV)
asta el Viemes 09/06/2017 /05:10 p.m

reserva confirmada sino hasta la realizacion del pago
Ios canales mencionados.

izar un pedido antes del tiempo indicado; en este caso
CIP quedaria sin efecto

cha indicada, el pedido exipirara automticamente.

Regresar al comercio

Figura 36. Orden de Pago PagoEfectivo
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5. Preguntas Frecuentes

= ;Es obligatorio enviar los parametros del comprador y de entrega en la solicitud de
pago a V-P0OS2?

Pay-me utiliza los parametros del comprador y de entrega en sus procesos antifraude. El

comercio puede decidir no enviar estos parametros o enviar valores fijos (direccion fisica del

comercio) en todas las transacciones, sin embargo, debera tener en cuenta que estos

parametros no participaran de las reglas antifraudes que se implementen a futuro.

= ;Es obligatorio que el comercio utilice el protocolo HTTPS en su sitio web?

Pay-me recomienda y exige a los comercios a implementar el protocolo HTTPS en sus sitios
web, ya que este es un requerimiento para emitir la certificacion en el ambiente de Produccion.
El uso del certificado SSL es requerido para lograr una conexion correcta a Pay-me, ya que
encripta el canal de comunicacion, tanto en el envio de datos a la pasarela y la respuesta de
datos de la misma. Asimismo, el comercio genera mayor confianza en los tarjetahabientes.
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